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Précisions sur la sécurité pour pouvoir réaliser votre déclaration PMTVA et Pac surfaces par Internet.

L"acces a I'application est entierement sécurisé et controlé. Cette sécurisation est matérialisée par un cadenas fermé dans la barre d’état, en
bas du navigateur.

Certains messages peuvent apparaitre pour accéder a une page qui contient des éléments sécurisés. Dans ce cas, il faut sélectionner la case
a cocher «Ne plus afficher ce message» et cliquez sur «OK» pour que le message n"apparaisse plus au cours de la navigation.

En terme de paramétrage du navigateur, il faut :

- Autoriser les cookies sur votre poste de travail pour ce site ;

- Autoriser |"ouverture de fenétres pop-up ;

- Accepter les certificats ;

- Accepter les protocoles SSL 2/SSL 3 et TLS 1.0.

Particularité sur Windows Vista

Pour effectuer une télédéclaration surfaces, il est nécessaire de décocher la case «Activer le mode protégé» dans I'onglet Sécurité accessible
au travers du chemin «Démarrer/Panneau de configuration/Réseau et Internet/Options Internet».

Pour les utilisateurs d'Internet Explorer
Pour que tout fonctionne correctement, le navigateur doit accepter les protocoles SSL2, SSL3 et TLS1.

Pour vérifier ce paramétrage, aller dans le menu «Oultils/Options Internet/ Onglet Avancé».
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| zénéral | Sécurité | Canfidentialité | Cankenu | Commexions | Programmes | Avances

Paramétres

EE Filtre anti-hamegonnage -
¥} Activer la vérification aukomatigue de sites Web 1
) Désactiver la wérification automatigue de sites Web
) Désactiver le filkre anti-hameconnage

[ ] Me pas enreqgistrer les pages chiffrées sur le disque

Signaler les incohérences d'adresses de certificats®

55L 2.0

59L 3.0

TLS 1.0

werifier la révocation des certificats de ['editeur

[] werifier la révocation du certificat de serveur®

werifier les signatures des programmes téléchargés

[] vider le dossier Fichiers Internet temporaires lorsque le navigateur est ferr

W
< | >
*Me prend effet gu'aprés e redémarrage dInternet Explarer

Retablir les paramétres avancés ]

Réinitialiser les paramétres d'Internet Explorer
Supprime |es fichiers temporaires, désactive les programmes L ]
complémentaires du navigateur et réinitialise les paramétres, =
Mtilisez cette option que si vokre navigakeur est inutilisable,

K, ] [ Annuler Appliquer

Ensuite, vous devez également accepter les certificats. Pour cela, a I'ouverture de l'application TéIEPAC, lorsque la fenétre suivante apparait
cliquez sur «Afficher le certificat» (écran n°2). Puis, cliquez sur «Installer le certificat» (écran n°3) pour lancer l'assistant d'importation de
certificat. Cliquez ensuite sur «Suivant»(écran n°4). Sélectionnez le choix «Sélectionner automatiquement le magasin de certificats selon le
type de certificat» (écran n°5) et cliquer sur «Suivant». L'installation terminée, fermer la boite de dialogue en cliquant sur «Terminer» (écran
n°6).
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Alerte de sécurité

Les imformations que vous échangez avec ce site ne peuvent pas
éire consultées ou modfides par d'autres ufiissteurs. Cependant.
un probléme concemant le certificat de secuie de ce site a &é
detects,

& Le cerificat de sScunité a &6 émis par une societe 3
laquelle vous n'avez pas choisi de faire confiance.
Consultez le cemmicat powr décider s vous souhanez fore
corfiance 3 l'autorté de cerification.

& |lsdaie du cerficat de séounité est valide.

0 Le cedificat de sécurité & un nom valide qui comespond au
nom de la peoge que vous essayer d afficher.

Woulez-vous continuer 7

[ O ] Ll Hon

Ecran n°3

Certificat

General | Détais | Chemn diacces de certification |

E""E Informations sur le certificat

Impossible de vérifier ce certificat aupres d'une Autonte de
certification de confiance.

Delvre &:
Délivrd par: Atos Origin, Multmedia actvity

Valde & partir du 21/03/2007 jusqu’au 21/03/2017

( | Instaler le certeat.., i) De

Ecran n°4
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Assistant Importation de certificat

Bienvenue !

Cet Assistant vous aide & copisr des cerfificats, des listes de
certificats de confiance et des listes de revocation de
certificats depuis votre disque vers un magasin de
certificats,

LUn certificat, émis par une Autorite de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger vos données ou etablir des
connexions réseal securiséss, Le magasin de certificats est
[a zone systéme ol les certificats sont conserveés.

Pour continuer, diguez sur Suivant,

X

Assistant Importation de certificat

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stodkes,

Windows peut sslactionner automatiguement un magasin de certificats, ou vous pouves
spécifiac :

{*)Sélectionner automatiquement le magasin de certificats selon ke type de Eﬁh@

< Précédent Il Sulvant » J I Arriiles
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Assistant Importation de certificat @

Fin de I'Assistant Importation de
certificat

Vous aver terminé correctement [ Assistant Importation de
eertificat.
Vous avez spedfie les parametres suivants ;

Mégﬂm de certificats sélectionné  Determing automatiqL
Cortenu Certificat

b
I Anriles |

Pour les utilisateurs de Firefox

Dans votre navigateur, aller dans le menu Outils Options, pour cocher les cases « Utiliser SSL 3 » et « Utiliser TLS 1 » (écran n°7). Ensuite, a
I'ouverture de I'application TélEPAC, une boite de dialogue s’ouvre, demandant I'examen du certificat. Il est nécessaire de cocher « Accepter
définitivement ce certificat » afin de pouvoir accéder au site (écran n°8).

Ecran n°7
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Avancé

Général Onglets Contenu Flux Vie privée  Sécurité

Général | Réseau | Mises a jour | Chiffrement

Ir Protocoles

Utiliser TLS1.0

r Certificats
I Lorsqu'un site Web nécessite un certificat :

i@ Ensélectionner un automatiquement () Me demander a chaque fois

Afficher les certificats | | Listes de révocation | | Vérification | | Périphériques de sécurité |

Ecran n°8

E - — e [
e

i Impossible de vénfier l'identité de comme un site de

Site Web certifié parm“mmu:

confiance.

Raisons possibles de cette emreur:

- Votre navigateur ne reconnait pas |'autorité de certification qui a émis le certificat de ce site.
- Le certificat elu site est incomplet & cause d'une mauvaise configuration du serveur.

- Vous étes connecté a un site prétendant étre

probablement pour obtenir ves informations confidentielles,

Veuillez informer I'administrateur du site de ce probléme.

Avant d'accepter ce certificat, vous devriez |'examiner soigneusement. Voulez-vous vraiment
accepter ce certificat pour identifier le site Web

| | Eaminer le certificat... |

@ Accepter définitivement ce @

(7) Accepter ce certificat temporairement pour la durée de la session

7) Me pas accepter ce certificat et ne pas se connecter a ce site Web

| ok IlAnnuihriI
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